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Résumé:

Ce document explore les concepts du « commandement et controle » (C2) dans le monde actuel. Il
s’agit d’un concept complexe, difficile a définir précisément, mais qui devient de plus en plus central
dans la gestion des opérations militaires et des situations de crise. Longtemps réservé aux grandes
puissances pour leurs opérations militaires, le C2 est désormais un sujet d’intérét croissant pour de
nombreux pays. Aujourd'hui, le C2 représente un enjeu stratégique dans les conflits contemporains,
notamment pour des nations comme la Russie et la Chine. Situé a Uintersection des questions organi-
sationnelles, militaires et technologiques, le C2 est un élément fondamental pour la conduite d'opéra-
tions dans des environnements de plus en plus instables. Grace aux nouvelles technologies, souvent
issues du secteur commercial, le C2 évolue et trouve ces derniéres années des applications dans des
domaines civils.
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Apparue dans le lexique militaire dans les années 1980, la notion de commandement et con-
tréle (C2) désigne aujourd’hui lensemble des éléments et processus mobilisant des res-
sources humaines, matérielles, technologiques et informationnelles pour atteindre des ob-
jectifs donnés. Actuellement, le C2 est transformé par des facteurs a la fois exogénes et
endogeénes :

e L'intrusion de la technicité et des données : les organisations militaires doivent intégrer
des technologies émergentes comme lintelligence artificielle et se prémunir contre de
nouveaux risques tels que les cyberattaques ;

¢ Fin des missions en silos : les opérations sont désormais menées en « multi-domaines »;

e Coopération et intégration accrues : elles occupent une place cruciale, voire indispen-
sable ;

e Nouvelles puissances disruptives : des Etats développent des capacités qui imposent
d’adapter le C2 face aux menaces issues de stratégies hybrides et asymétriques dans
un environnement contesté et trés dynamique ;

e Complexité accrue des conflictualités : ces dernieres sont plus imprévisibles et com-
plexes, nécessitant des modes opératoires renouvelés.

Toutes les grandes puissances militaires se sont emparées des problématiques liées au C2
pour proposer de nouvelles approches dans la conduite de leurs opérations. Le C2 présente
toutefois un double défi: (1) il manque de définition précise et d’orientation théorique, ce qui
complique l'élaboration de doctrines complétes ; (2) il recouvre de nombreux concepts et
technologies, ce qui peut rendre difficile U'appréhension globale du sujet.

e Etats-Unis : Sous le nom de projet « JADC2 », le C2 regroupe une série d’efforts épars au
sein des différents services militaires, rendant Uintégration des systémes développés
complexe, en particulier avec des partenaires internationaux. Néanmoins, le C2 reste un
pilier de la modernisation de 'larmée américaine, car il permettra a terme de mener des
guerres de maniére plus « informationnelle ». Les Etats-Unis organisent de hombreux
exercices autour du C2 et collaborent avec des grandes entreprises nationales pour in-
tégrer les derniéres innovations dans leurs systémes.

e Chine et Russie : Ces pays ont mis 'accent sur le développement de capacités technolo-
giques (IA, automatisation des systémes, drones, etc.) pour contrer les avancées amé-
ricaines. Cependant, la guerre russo-ukrainienne démontre qu’un C2 efficace doit repo-
ser sur un écosystéme complet et cohérent, combinant des capacités techniques per-
mettant d’organiser et de suivre une opération avec une hiérarchie facilitant une prise de
décision rapide et informée.

e Puissances européennes : Le Royaume-Uni, la France, UAllemagne, 'Italie et la Pologne
travaillent également depuis plusieurs années sur le C2. Bien que leurs projets soient
moins médiatisés, 'Europe semble en voie de construire des philosophies et des éco-
systemes de C2 militaires comparables aux efforts américains.

e OTAN : Grace a son role international unique, 'OTAN occupe une place prépondérante
dans le développement de doctrines et d’orientations pour le C2, adoptées par les diffé-
rentes armées a travers le monde. L’interopérabilité est au coeur des capacités de C2
modernes, et CTOTAN a proposé une réflexion approfondie sur une philosophie de « C2
agile ».

Avec 'émergence du concept de « C2 » dans les doctrines militaires, des acteurs commer-
ciaux proposent désormais des solutions de C2 prétes a 'emploi, tirant parti des technolo-
gies civiles les plus récentes :
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Stockage et protection des données (par exemple, sur le cloud) ;

Interfaces de contrdle pour drones autonomes ;

Systémes de communication par satellites ;

Plates-formes de partage d’informations en temps réel ;

Systémes de cyberdéfense et de cybersécurité ;

Outils de planification de missions ;

Intégration native de capteurs ;

Cartographie 2D et 3D pour une visualisation compléte d’un théatre d’opérations ;

Outils de soutien et d’aide a la décision basés sur des technologies d’intelligence artifi-
cielle.

Le monde commercial a également réussi a étendre 'usage du C2 a des domaines civils,
tels que la sécurisation d’événements, la gestion des hopitaux ou des « smart cities », en
adaptant les produits militaires a ces nouveaux contextes. Ainsi, certains grands acteurs du
C2 militaire proposent aujourd’hui des solutions pour la protection des frontiéres, la sécuri-
sation d’événements ou la gestion de crises post-séisme. Les applications commerciales du
C2 favorisent l'innovation en permettant une évaluation rapide de technologies émergentes,
telles que l'intelligence artificielle ou les jumeaux numériques, souvent plus rapidement que
dans les contextes militaires.

Le C2 n’est pas un état final, mais une quéte vers une intégration toujours plus avancée,
avec de nombreux défis a relever. Aprés l'intégration des technologies de pointe issues du
monde commercial dans les institutions militaires — les « hard issues » —, il est essentiel de
s’attaquer également aux « soft issues », c’est-a-dire aux questions organisationnelles et
humaines. En effet, les technologies et l’évolution des opérations militaires (accélération,
environnements contestés, opérations multi-domaines, etc.) imposent des adaptations des
processus hiérarchiques, des formations des opérateurs, et des doctrines traditionnelles.
Une adoption réussie du C2 nécessite donc la mobilisation et la réforme de toutes ses com-
posantes :

e Technologiques : les systémes doivent devenir plus résilients, modulaires, ouverts et da-
vantage automatiseés ;

e Humaines : le personnel doit étre formé aux enjeux du C2 et avoir confiance dans les
procédures, les systémes et les structures hiérarchiques adoptées ;

e Organisationnelles : les fonctions du C2, en particulier la collaboration (entre agences et
avec les alliés) et la prise de décision (assistée par 'IA), doivent étre facilitées par une
structure de commandement adaptée, qui soit (1) plus en phase avec les enjeux et leurs
temporalités, (2) plus agile et (3) plus ouverte a l'intégration de multiples acteurs.

Comme au XXe siécle, le C2 sera profondément transformé par les technologies du siécle a
venir. Ces technologies diverses (intelligence artificielle, informatique quantique, cloud
computing, systémes autonomes, etc.) ouvrent plusieurs perspectives :

e Opérations accélérées et mieux informées : les opérations se dérouleront a un rythme
toujours plus rapide et avec un niveau d’information accru ; les niveaux de commande-
ment pourraient se simplifier grace a une vision globale partagée en temps réel par tous

e Automatisation partielle des systemes de C2 : les systémes de C2 seront, au moins en
partie, automatisés, redéfinissant les taches des opérateurs ; les interfaces homme-ma-
chine joueront un réle clé dans la mise en place de systémes de C2 efficaces ;

e Résilience des technologies : les nouvelles technologies devront étre résistantes aux per-
turbations potentielles, y compris les tentatives de déstabilisation extérieures ; les outils
d’intelligence artificielle devront étre fiables pour des opérations sensibles ;
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e Ladonnée au coeur des opérations : les données seront centrales dans le fonctionnement
des systémes de C2 et dans la prise de décisions informées ; la fiabilité et la protection
des données seront des enjeux cruciaux pour assurer la continuité des opérations ;

¢ Interopérabilité et cohérence : la multiplication des outils technologiques doit s'appuyer
sur une cohérence globale pour éviter les risques d'interopérabilité et de confusion. Les
objectifs, contextes d’utilisation des systémes, et le rble des opérateurs doivent étre in-
tégrés dans la réflexion pour éviter que l'introduction de nouvelles technologies ne com-
promette le fonctionnement d’un systéme existant. La complexité d’un écosystéme de
C2, notamment sur le plan technologique, pourrait paralyser ’ensemble et nuire a la con-
duite de la mission.
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A2/AD

ABMS

BMS

Cc2

C2D2E

C21IA

cop

COTS

COVID-19
DCDC

DoD

DYJQz

EDT

anti-access et area denial
déni d’acceés et interdiction
de zone

ETATS-UNIS

Advanced Battle
Management System
Systéme de gestion de
combat avancé

battle management system
systéme de gestion de
combat

command and control
commandement et
controle/conduite

C2 denied or degraded
environment
environnement C2
indisponible ou degradé

FRANCE
commandement et controle
interarmées

common operating picture
image opérationnelle
commune

commercial off-the-shelf
commercial prét a 'emploi
(produit)

maladie a coronavirus 2019

ROYAUME-UNI

Development, Concepts and
Doctrine Centre

Centre de développement,
de concepts et de doctrine

ETATS-UNIS

Department of Defense
ministére de la Défense
ameéricain

CHINE

Z g (Dud yu jingqué
zhan)

guerre de précision multi-
domaines

emerging and disrupting
technology

technologie émergente et
perturbatrice/disruptive
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GIDE

IA
IT

JADC2

JCN

M2MC

MDO

ML

MoD

NTIC

OODA

ONU

OSINT

OTAN

PC

état final recherché

ETATS-UNIS

Global Information
Dominance Experiments
Expériences de domination
mondiale de Uinformation

intelligence artificielle

information technology
technologie de linformation

ETATS-UNIS

joint all-domain command
and control
commandement et controle
multi-domaines interarmées

ROYAUME-UNI

Joint Concept Note
Note conceptuelle
interarmées

FRANCE
multi-milieux et multi-
champs

multi-domain operations
opérations multi-domaines

machine learning
apprentissage automatique

ROYAUME-UNI

Ministry of Defence
ministéere de la Défense
britannique

nouvelles technologies de
linformation et de la
communication

observe-orient-decide-act
observer-orienter—-décider-
agir

Organisation des Nations
unies

open-source intelligence
renseignements de source
ouverte

Organisation du traité de
IAtlantique nord

poste de commandement
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RPC CHINE
République populaire de
Chine

SASU Situational awareness and

situational understanding
pleine conscience et
compréhension de la
situation

SDA ETATS-UNIS
Space Development Agency
Agence de développement
spatial
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SoS

UAS

UE
USAF

system of systems
systeme de systémes

uncrewed aircraft systems
systémes d’aéronefs sans
équipage

Union européenne

ETATS-UNIS

United States Air Force

Force aérienne des Etats-
Unis
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Introduction

Le « command and control » (C2), traduit par « commandement et contréle » en frangais,
est une fonction clé des opérations militaires. Le C2 donne la direction d'une opération, et
ce sont ses capacités qui permettent d'atteindre 'objectif fixé. Plus qu'un des huit éléments
constituant la puissance de combat (avec le leadership, l'information, le mouvement et la
manceuvre, le renseignement, les tirs, le maintien en condition et la protection), le C2 syn-
chronise et converge 'ensemble de ces éléments pour accomplir une mission.

Mouvement &
manosuvre
Compétence
Compréhension
Confiance partagée
mutvelle
Protection CONTROLE Renseignement
Leadership

Acceptation du Commandement

risque :
q de mission i
Information commandant

uf;"c'.’,ﬂf,-ﬁ’ge / COMMANDEMENT \

Maintien en

Figure 1 Modéle de la puissance de combat (Source : adapté du Department of the Army’)

Le C2 se trouve aujourd’hui au cceur d’une transformation profonde — un véritable « chan-
gement de paradigme » pour reprendre les termes de l'historien Thomas Kuhn. Les ré-
flexions sur le C2, amorcées dés les années 1980, sont aujourd’hui réexaminées a la lumiére
d’une multitude de nouveaux paramétres. Le C2 évolue dans un environnement militaire
complexe, une « ére de linformation » imprévisible, et des technologies qui progressent si
rapidement que ce rapport pourrait étre déja dépassé au moment de sa publication. Ainsi, la
discussion autour du C2 prend un nouvel élan, tant par des analyses théoriques que par des
projets de transformation initiés par les institutions militaires. Au XXIe siécle, le C2 doit étre
repenseé pour rester pertinent.

Ce rapport vise a dresser un panorama actuel du C2, tant sur les plans théorique, opération-
nel que pratique. Le C2 reste un concept théorique complexe, parfois mal compris car mal
défini ; proposer une clarification de ce terme et de ses enjeux est donc essentiel pour abor-
der ses applications ( ). Malgré le flou qui l'entoure, les grandes puissances éta-
tiques se sont saisies de la question, développant des architectures de C2 performantes et
adaptées aux enjeux contemporains — au point que le C2 est devenu un enjeu central des
conflits actuels ( ). Enfin, malgré les efforts pour concevoir un C2 « optimal »
pour aujourd’hui et demain, subsistent (1) des zones d’ombre et interrogations, (2) des évo-
lutions potentielles pouvant encore transformer le C2, et (3) un écosysteme d’acteurs et
d’applications en pleine construction ( ).

' Department of the Army. (2019). ADP 6-0 — Mission Command: Command and Control of Army Forces [ENG].
https://irp.fas.org/doddir/army/adp6_0.pdf.
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Chapitre Un : Fondements et évolutions du commandement et controle

Sur le plan théorique, le C2 est un domaine a la fois mal délimité et mal défini. Au-dela de la
simple juxtaposition de « commandement » et de « contrdle », le C2 représente une notion
complexe et singuliére. Depuis son émergence dans les années 1980, le concept de C2 a
été régulierement remis en question. Bien qu'il ait perduré, il englobe aujourd’hui une multi-
tude de concepts militaires supplémentaires, rendant difficile 'établissement d’une philoso-
phie unique et stable du C2.

I. Définition et conceptualisation du commandement et contrdle

A. A Porigine du commandement et contréle, la « révolution des affaires
militaires »

A la fin des années 1980, le maréchal soviétique Nikolai Ogarkov théorise une « révolution
des affaires militaires » qui serait en cours aux Etats-Unis. Cette révolution, & la fois techno-
logique et organisationnelle, se concentrerait particulierement sur la mise en réseau de tous
les éléments d’un théatre d’opérations (capteurs, effecteurs et décideurs), afin d'améliorer
le partage d’informations et d’accélérer la vitesse de commandement et d'exécution des
opérations.

Entre 1985 et 1995, les puissances militaires occidentales ont lancé divers projets de moder-
nisation de leurs opérations, soutenus par les technologies de nhumérisation et de communi-
cation. Sur le plan opérationnel, ces efforts ont été marqués par une volonté de réduire la
boucle observe-oriente-décide-agit (OODA) du théoricien américain John Boyd, en optimi-
sant le traitement de linformation, qui concerne les étapes « OOD » de la boucle, dans le
contexte de '« ére informationnelle ». Ces technologies permettent notamment de (1) col-
lecter les données de maniere plus efficace, (2) favoriser une meilleure coopération, et (3)
transformer les données en puissance de combat.

Sans étre explicitement nommé, le C2 moderne est ainsi né et reste le principal héritage de
la « révolution des affaires militaires » dans les doctrines et concepts militaires?. Le C2 est
devenu la fonction militaire permettant de mener des opérations plus efficaces grace a la
combinaison de moyens militaires, technologiques, humains et organisationnels. L’informa-
tion et son utilisation (partage, exploitation, protection) sont au coeur des fonctions du C2.

B. Notion de commandement et notion de controle

Le C2 est un terme-valise qui englobe deux dynamiques successives et répétitives dans la
réalisation d’un objectif, sans pour autant s’y limiter. Une définition du C2 doit d’abord clari-
fier ses deux principes fondamentaux : le commandement et le contréle. Ces deux notions,
bien que souvent associées, sont parfois confondues a tort — on retrouve ainsi le terme «
controle » dans certaines définitions de « commandement », et le contrble est parfois défini

2 Comme le pointent Per WIKBERG, David BRYANT, Peter HOUGHTON et Magdalena GRANASEN (2020), un nombre important d’expressions
ont été créées dans les années 1990 pour désigner des concepts trés proches du C2 : dynamic engagement ; knowledge management
(notion utilisée en management) ; révolution des affaires militaires ; digitalisation of the battlespace ; network-enabled capability ;
information superiority ; warfare in the Information Age ; etc. Parmi ces concepts, beaucoup n’ont pas été suivis de doctrines et c’est
le C2 qui est resté dans le vocabulaire militaire.
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par des concepts relevant du commandement. Cependant, dans le lexique militaire, ces deux
notions ont des significations bien distinctes.

1. Commandement

Le commandement est la capacité d’exercer une autorité fondée sur des criteres reconnus,
tels que la compétence, la hiérarchie ou encore la popularité. IL mobilise également des
qualités essentielles comme la confiance, la délégation, la compréhension, la loyauté et la
sagesse. Le commandement, au sein d’une structure hiérarchique, transmet une énergie et
des modes d’action aux équipes. Il s'exerce a trois niveaux opérationnels (excluant ici le
domaine politique), souvent superposés, notamment grace aux nouvelles technologies, afin
de relier les différentes réflexions :

e Stratégique : ce niveau correspond aux décisions majeures concernant la planification et
la conduite des opérations militaires a grande échelle, incluant la définition de l’état final
recherché (EFR). Ces responsabilités incombent aux officiers supérieurs, généralement
des généraux, qui dirigent les opérations ;

e Opératif : ce niveau couvre la coordination et la mise en ceuvre des opérations militaires
sur le terrain ;

e Tactique : ce niveau s'exerce directement sur le terrain, la ou les opérations se déroulent.
Les commandants d’unités prennent des décisions opérationnelles en temps réel pour
atteindre les objectifs assignés.

Dans une certaine mesure, ces niveaux se retrouvent, adaptés, dans le monde civil (par
exemple, sous les termes de stratégies globales, gestion d’équipes, etc.).

Aujourd'hui, bien que les conflits ne changent pas fondamentalement, leurs caractéristiques
évoluent, et les commandants doivent intégrer deux nouvelles dimensions :

e Les relations avec les alliés : celles-ci nécessitent de prendre en compte des opinions et
systémes politiques multiples ;

¢ Larelation militaire-politique : elle devient cruciale, mais délicate, du fait (1) de la capacité
du monde politique a intervenir quasiment en temps réel dans les opérations, et (2) de la
volatilité des directives politiques.

Le commandement reste la composante la plus humaine du C2, car seuls les étres humains
peuvent répondre aux défis opérationnels complexes grace, entre autres, a leur créativité -
bien que lintelligence artificielle (IA) s'en rapproche de plus en plus.

2. Controle

Le concept de contréle, apparu dans le lexique militaire a la fin des années 1980, désigne la
capacité a diriger et a maintenir un systéeme en luttant contre U’entropie (pour maitriser ou
éliminer les changements et réduire Uincertitude). Le contréle consiste a mesurer et évaluer
la situation ; il est a la fois informatif (mesure d’un état), préventif (anticipation des écarts
par rapport a U'état final recherché) et incitatif (promotion des actions appropriées). Histori-
quement statique et prédéfini (via des procédures et processus), le contrdle devient de plus
en plus dynamique grace aux technologies de communication, au Big Data, etc.

Le contréle permet de développer une pleine conscience et compréhension de la situation
(situational awareness and understanding, SASU). Il nécessite du personnel, des capacités
matérielles et des processus coordonnés pour exécuter une mission ou atteindre un objectif.
Par nature, la structure du contréle restreint donc la liberté d’action.

Aujourd’hui, dans le cadre du C2, le contrdle se manifeste notamment par Uintégration de
diverses sources de données et d’informations pour construire une image opérationnelle
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partagée (common operating picture, COP). Cette visualisation de la situation constitue la
base des prises de décision pour le commandement et peut également servir comme outil
de planification.

C. Command & Control

1. DL’intégration des notions de commandement et de controle

Le C2 combine les caractéristiques du commandement et du controle : il s’agit de U'exercice
du commandement sur les moyens et ressources en vue de réaliser un objectif ou une mis-
sion. On peut dire que le C2 reléve des sphéres de 'information (acquisition, analyse, etc.),
de la planification, de l'organisation et du maintien de la stratégie pour atteindre le but fixé.
Il intervient dans 'laccomplissement d’un objectif (ou état final recherché dans le cadre mi-
litaire) par des opérations complexes dont les conséquences peuvent étre lourdes, voire
catastrophiques.

Le C2 opére au sein de grands systémes complexes, composés d’une multitude d’acteurs,
de risques, de moyens et de méthodes. Comme le soulignent Gilles Desclaux et Bernard
Claverie (2016), le C2, par son application a des problématiques et organisations complexes,
se distingue a la fois du management et de la simple technologie. Le C2 est en effet un
systéme a usages complexes qui inclut des éléments humains et technologiques interagis-
sant (Humain-Humain, machine-machine ou Humain-machine) - il posséde ainsi une « di-
mension anthropotechnique ».

Un systeme de C2 repose sur quelques principes fondamentaux : connaitre la position des
alliés (les bleus) et des ennemis (les rouges) et pouvoir les visualiser ; évaluer les capacités
des alliés et des ennemis ; examiner les différents plans d’action possibles ; transmettre les
ordres du commandant ; recevoir le retour d’information du terrain (feedback) et recommen-
cer. Cette procédure répétitive des systemes de C2 est facilitée et accélérée par la techno-
logie, que ce soit dans la collecte d’informations, les systémes de communication ou les
outils de visualisation.

La définition du cadre du C2 fait que ses domaines d’application sont majoritairement mili-
taires ; toutefois, on peut identifier des catégories d'applications potentielles au-dela du
secteur militaire, dans des domaines ou la sécurité, la gestion du temps et la réactivité sont
des enjeux essentiels (cf. ):

L’anticipation des conséquences ;

La gestion des crises (par exemple, dans les transports, la sécurité publique) ;
La maitrise de U'erreur (par exemple, dans les programmes spatiaux) ;

La synchronisation des actions.

Le C2 est finalement un « systéme de systemes » (SoS) diversifiés qui ceuvrent en synergie
pour atteindre les objectifs fixés, malgré les difficultés inhérentes a sa conception, gestion
et application, particulierement actuelles. Dans cette optique, le C2 ne se réduit pas a une
simple organisation hiérarchique ; il repose davantage sur la collaboration et Uinfluence, des
concepts qui soulignent les défis parfois rencontrés en matiere de communication, qu’elle
soit entre systémes ou entre opérateurs humains. Cette collaboration est indispensable, mais
elle ne dépend pas uniqguement de la technologie, elle s’appuie aussi sur les cultures et
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doctrines partagées. En tant que systeme, le C2 est composé de différentes entités colla-
borant autour de diverses fonctions (comprendre, mettre en ceuvre, réguler, etc.)’.

Quelques concepts clés peuvent éclairer le chemin pour établir un C2 efficace et perfor-
mant, tout en illustrant les difficultés inhérentes a la mise en place et au maintien d’un tel
systéme :

¢ Objet, intention et raison d’étre : il s’agit non seulement de définir un objectif précis, mais
aussi de considérer les risques acceptables pour lorganisation et de comprendre les
incertitudes, qu’elles soient jugées contrblables ou non ;

e Performance : celle-ci s’évalue (1) dans lanalyse des situations et des problématiques,
(2) dans le choix des actions appropriées, et (3) dans la mise en ceuvre des actions
choisies ;

e Intégration : elle vise la collaboration et le partage d’une vision commune, Uoptimisation
des ressources, 'établissement d’une confiance qui impacte la contribution des acteurs
et la nature des interactions, ainsi que la création d’une « culture de convergence » ;

e Homogénéisation et coordination : a la fois dans le temps et a tous les niveaux des pro-
cessus décisionnels ;

e Centralisation : un systéme de C2 peut étre structuré verticalement, avec peu de déléga-
tion, ou plus horizontalement, avec une attention accrue aux décisions pouvant étre
prises de maniére réactive face a une situation immeédiate.

2. Du C2 au C6I2SR et la confusion babylonienne

Le sigle « C2 », adopté globalement depuis les années 1980, a été retravaillé et redéfini au
fil du temps par divers auteurs, agences et autres entités. La littérature militaire regorge de
propositions visant a remplacer le terme C2 pour mieux clarifier les concepts et refléter les
nouveaux enjeux théoriques, technologiques ou militaires qui transforment son application.

Comme l'indigue Thomas Withington (2023), le C2 a progressivement intégré les dimensions
de communication et d’information, devenant ainsi C3, puis C3I1. Ces derniéres années, des
sigles plus complexes, tels que C5ISTAR (intégrant computers, cyber, intelligence, surveil-
lance, target acquisition et reconnaissance) et C6I2SR (ajoutant combat systems et intero-
pérabilité) sont apparus. Dans une autre optique, le C2 est devenu MDC2 pour refléter U'in-
tégration multi-domaines (cf. Chapitre Un, III.A). On pourrait arguer que ces sigles et ex-
pressions sont superflus, puisque le C2, de tout temps, s’appuie sur ces concepts connexes
et qu’aujourd’hui, il est indissociable des nouvelles technologies et de l'intégration des dif-
férents milieux d’opération. Ces notions nouvelles peuvent étre considérées comme des
moyens de répondre aux défis actuels du C2.

Par ailleurs, le terme « commandement et controle » est parfois remplacé par d’autres ex-
pressions duales qui refletent une évolution des mentalités : « adapter et collaborer »4 ;
« concentration et convergence »5 ; etc. Ces changements témoignent non seulement de
’évolution de la compréhension du C2, mais aussi d’un certain manque de cohésion dans
les termes, ce qui a conduit David Foster Wallace, en 1998, a qualifier la théorie du C2 de «
rudimentaire », « conjecturale » et « apparemment aléatoire »6. Encore une fois, ces termes

3 Un modeéle générique théorique de C2 : NIVEN, G. (2023, novembre). The Anatomy of Command and Control: a Generic Functional
Model [ENG]. International Command and Control Research and Technology Symposium. https://assets.publishing.service.gov.uk/me-
dia/65e84b114e2a8a00115c37a2/Anatomy_of_Command_and_Control_GOV.pdf.

4 MCCHRYSTAL, S. (2015). Team of Teams — New Rules of Engagement for a Complex World [ENG]. New York. https://archive.org/de-
tails/teamofteamsnewru0000mcch/page/n9/mode/2up.

5 ALBERTS, D. S. (2007, juin). The Future of C2: Agility, Focus and Convergence [ENG]. Defense Technical Information Center.
https://www.researchgate.net/publication/235155926_The_Future_of_C2_Agility_Focus_and_Convergence.

¢ FOSTER, G. D. (1988). Contemporary C2 theory and research: The failed quest for a philosophy of command [ENG]. Dans Defense
Analysis, vol. 4, pp. 201-228. https://doi.org/10.1080/07430178808405354.
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nuisent a lintelligibilité du concept, notamment dans le contexte militaire, ou « commande-
ment » et « controle » sont définis, contrairement a un terme comme « concentration ».

Pour ces raisons, et dans un souci de clarté, il peut étre préférable de simplifier autant que
possible les appellations (C3I, MDC2, etc.) et de conserver le terme global « C2 »’- Toute-
fois, les projets étatiques ayant chacun des désignations spécifiques (JADC2 aux Etats-Unis,
DYJQZ en Chine, etc. — cf. respectivement), il sera nécessaire
d’utiliser certains de ces sigles. De méme, on évitera les glissements subtils de sens liés aux
traductions (par exemple, dans le lexique militaire francais, le « commandement » inclut déja
la notion de contréle, d’ou 'emploi de « commandement et conduite » en francgais, une di-
vergence par rapport au terme anglophone original) pour privilégier des définitions et con-
cepts plus généraux et facilement compréhensibles.

Le C2 contemporain : technicité, complexité et technologie

Les guerres du XXe siecle ont marqué un « envahissement de la technicité » (Desclaux et
Claverie, 2016), avec I'’émergence successive des technologies de guerre, puis de la cyber-
nétique et des technologies de Uinformation (IT). Ces évolutions, combinées a la multiplica-
tion des sources d’information et de données, ont contribué a réduire, voire a faire disparaitre
progressivement le « brouillard de guerre » lors des opérations militaires. Ces mutations ont
profondément transformé les opérations modernes, tant dans leur exécution que dans leurs
risques et leurs enjeux, justifiant ainsi lapparition des fonctions de C2. Progressivement, les
opérations militaires se sont numérisées et accélérées.

« Qu’est-ce que le commandement et contréle a 'époque de Napoléon ? Vous étes un géné-
ral debout sur une colline, vous surveillez vos troupes et vous envoyez des messages a vos
généraux. C’était le commandement et contréle. Maintenant, le commandement et le contréle
sont hautement numériques avec des données a flux rapide, de sorte que les commandants
peuvent prendre des décisions stratégiques et obtenir les résultats aux personnes qui peu-
vent agir rapidement sur les décisions. » — Craig MARTELL, directeur de lintelligence numeé-
rique et artificielle au Department of Defense.

En raison de ces avancées techniques et des évolutions de l'art de la guerre, le C2 et ses
systemes sont de plus en plus confrontés a divers niveaux de complexité qui compromettent
sa conception, son application et sa gestion :

e Complexité de lincertitude de linformation : information peut étre contradictoire, erro-
née ou douteuse, en raison de : (1) fautes techniques — mauvaise communication, per-
formances partielles des capteurs, etc. ; (2) activités humaines délibérées — piratage,
tentatives de désinformation, etc. ; (3) facteurs humains innocents et involontaires -
biais, erreurs de perception, surcharge cognitive, etc? ;

e Complexité dimensionnelle : multiplication des systémes, des domaines et des systémes
de systemes (SoS) ;

e Complexité computationnelle : liée au Big Data, avec d’immenses volumes de données
collectées en continu par des flottes de capteurs.

La technologie du XXIe siécle complexifie davantage la conduite des opérations militaires,
un phénomeéne que 'Ecole nationale de guerre américaine a qualifié de VICA (volatilite,

7 Une prise de position inverse en faveur de la transition vers un terme autre que celui de « C2 » : HANSSON, L., VICKERS, E., & MCEVvoY,
J. (2024, mai). If not command and control, then what? [ENG]. Development, Concepts and Doctrine Centre. https://assets.publish-
ing.service.gov.uk/media/66421515993111924d9d333a/20240513-Concept_information_note_5___If_not_C2_then_what.pdf.

8 Cf. la théorie de Carl voN CLAUSEWITZ dans Vom Kriege (1832) sur la question, étudiée par Victor M. ROSELLO : ROSELLO, V. M. (1991).
Clausewitz’s Contempt for Intelligence. https://apps.dtic.mil/sti/pdfs/ADA527999.pdf.
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incertitude, complexité et ambiguité) a la fin de la Guerre froide. Les défis techniques et
technologiques soulevés au XXe siécle ont été confirmés, tandis que de nouveaux enjeux
émergent :

e Les technologies émergentes et disruptives (EDT) (cf. ) bouleversent les
opérations militaires et se trouvent au cceur des conflits actuels. Les capacités accrues
de collecte et d'exploitation de l'information permettent de mener des opérations beau-
coup plus efficaces, tandis que les systémes et armes automatisés représentent des
menaces significatives pour la conduite des opérations militaires ;

e Les nouvelles technologies de l'information et de la communication (NTIC) sont omni-
présentes, notamment dans les applications civiles (messagerie instantanée, cloud, ou-
tils collaboratifs, etc.). Les institutions militaires doivent également développer leurs sys-
témes de communication en surmontant plusieurs défis : (1) garantir la continuité des
services malgré les perturbations possibles, (2) assurer Uinteropérabilité et la coopéra-
tion entre systéemes, et (3) construire des architectures protégées et résilientes face aux
menaces ennemies ;

e La data, abondante et diversifiée (d'ou l'appellation Big Data), est devenue le nouvel « or
noir ». Ces données permettent de créer des représentations précises d’un théatre
d’opérations, facilitant la prise de décision — grace aux common operating pictures
(COP). Elles offrent ainsi au commandement une pleine conscience et compréhension
de la situation (situational awareness and situational understanding, SASU), un élément
clé du C2 moderne.

Evolutions des opérations militaires et impact sur le
commandement et controle

Parmi les défis actuels du C2, au-dela des questions technologiques, les enjeux straté-
giques, géopolitiques et les évolutions des conflictualités sont essentiels a prendre en
compte. Les architectures des systemes de C2 ont historiquement été faconnées par les
formes que prennent les conflits ; ainsi, dans un environnement en constante évolution, les
systémes de C2 traditionnels perdent en efficacité. Une nouvelle vague de développement
des capacités de C2 pourrait représenter la révolution militaire nécessaire pour mener des
opérations plus intégrées et plus performantes.

A. Nouvel environnement des conflictualités, un défi pour le

commandement et controle

Depuis la fin de la Guerre froide, de nouveaux champs de conflictualité ont émergé dans le
domaine militaire : 'espace, le cyberespace, le spectre électromagnétique et 'espace infor-
mationnel. Ces champs/domaines’® sont devenus a la fois des capacités défensives et offen-
sives. Les « guerres informationnelles » visant a manipuler les opinions publiques et a dé-
stabiliser les démocraties en sont un exemple, tandis que, sur le terrain, les forces militaires
doivent faire face a des menaces croissantes sur de nouveaux fronts (par exemple, la per-
turbation des systéemes de communication).

Par ailleurs, les frontieres des conflictualités se transforment. On parle aujourd'hui du con-
cept de C2 dans le cadre des opérations multi-domaines (MDO), qui met en évidence la

? Note : par souci de clarté, les termes de « domaines » et « champs » seront ici confondus, car leurs définitions fluctuent — avec le
temps et selon les langues - et ne sont pas universellement acceptées (p. ex. le cyberespace était un champ avant de devenir un do-

maine).
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nécessité de communication et de coopération entre les différents corps d'armée pour me-
ner a bien les opérations. Ainsi, le C2, développé dans les années 1970-1980, doit se réin-
venter pour s'adapter et s'intégrer dans ces nouveaux champs d'opérations, tant sur le plan
philosophique que technologique.™.

La supériorité dans les opérations militaires par domaine (maritime, terrestre, aérien, spatial,
cyber) grace a des systemes spécialisés par service militaire ne garantit plus la victoire. De
nombreux pays développent aujourd'hui des capacités hybrides et asymétriques pour con-
trer la supériorité de certaines puissances, méme s'ils sont inférieurs dans les domaines
individuels. Parmi ces capacités, figurent les stratégies dites d'anti-acces et d'interdiction
de zone (A2/AD). Ces stratégies visent a empécher un adversaire d’entrer et de manoceuvrer
dans une zone (bulles anti-aériennes et antinavires, mines terrestres/navales, missiles ba-
listiques, cyberarmes, etc.) — cf. ci-dessous. La Chine dans le Pacifique occidental, la Russie
en mer Noire et en mer Baltique, ainsi que l'Iran, 'Inde, le Pakistan, la Corée du Nord et la
Syrie concentrent aujourd’hui leurs efforts disruptifs sur l'A2/AD, notamment en mer (cf.

).

Dans ce nouvel environnement, l'accés a une information rapide, fiable et exploitable devient
de plus en plus crucial. Par ailleurs, pour prendre l'avantage sur un adversaire équipé de
capacités d'A2/AD ou agissant conjointement avec ses différents services (et utilisant plus
largement des stratégies hybrides), une approche multi-domaine est nécessaire. Cette ap-
proche du C2 permet a la fois de renforcer la résilience et la puissance dans des environne-
ments dits C2D2E (C2 denied or degraded environments, c’est-a-dire des environnements
ou le C2 est indisponible ou dégradeé).

Figure 2 Exemples d’exploitation et de blocage du spectre électromagnétique dans un cadre de guerre
électro-magnétique, touchant tous les milieux d’opérations (Source : Centre de compétences en matiere
de puissance aérienne interarmées’)

' Une analyse des approches des opérations multi-domaines par différentes puissances dans le monde : BLACK, J., LYNCH, A., GUSTAF-
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Par ailleurs, les temporalités et les localisations des conflits ont évolué : différentes forces
armees opérent désormais avec des rythmes distincts mais doivent néanmoins agir de con-
cert. Grace aux récentes avancées technologiques, les conflits peuvent rapidement se dé-
ployer et s’exporter. Le conflit ne se limite plus a un front unique, mais s’étend a un environ-
nement global ou chaque élément peut devenir une cible. De plus, la distinction entre paix
et guerre perd de sa pertinence avec ’émergence de confrontations non armées mais tout
aussi intenses — ce que l'on appelle la gray zone.

Le commandement est mis a l'épreuve par ces nouvelles évolutions, tandis que le controle
devient central : il constitue un atout majeur lorsqu'il est mis en ceuvre par des alliés, mais
représente une difficulté considérable lorsqu'il est exploité par l'ennemi, comme dans le cas
de la perturbation des systémes de communication.

B. Les tensions géopolitiques en escalade

Les années 2010 ont marqué le retour des rivalités entre les Etats-Unis et la Chine ; en 2022,
la Russie a lancé une offensive contre 'Ukraine ; en 2023, Israél s’est engagé dans une
guerre sans merci contre des groupes terroristes aprés une série d’attentats. La géopolitique
mondiale est bouleversée par des conflits de plus en plus intenses, remettant en question
les alliances et révélant des tensions latentes. L’environnement global se tend, et la guerre
en Ukraine a marqué le retour des « conflits de haute intensité » en Europe. Dans ce con-
texte, les grandes puissances doivent étre prétes a agir rapidement, directement ou indirec-
tement, dans des situations de conflictualité. Le monde semble plongé dans une ambiance
pré-guerre, ou 'escalade parait imminente.

Le C2 s’impose comme une arme critique pour les militaires opérant dans des environne-
ments sous tension, susceptibles d’évoluer rapidement. Les tensions géopolitiques ont re-
lancé la course a linnovation militaire, particulierement dans le domaine technologique, ou
le C2 joue un role central. Il constitue un atout décisif pour les nations capables de le rendre
pleinement opérationnel, comme l'a démontré la guerre en Ukraine (cf. ).
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